BURSA ULUDAG UNIVERSITESI
BIDB VARLIKLARIN KABUL EDILEBILIiR TA BGYS 006
KULLANIMI TALIMATI

1. AMAC
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde bilgi ve iletisim
varliklariin is amaglarina uygun kullanilmasini saglamak i¢in gerekli kurallar1 belirlemek.

2. KAPSAM: ) ‘
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligindaki kabul edilebilir kullanim

kurallarini kapsar.
3. YASAL DAYANAK: -
4. SORUMLULAR

Bu talimatin yonetiminden ve uygulanmasindan Bursa Uludag Universitesi Bilgi Islem Daire
Bagkanlig1 sorumludur.

5. UYGULAMA

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanliginin bilgi ve haberlesme sistemlerini
olusturan tiim varliklar (yazilimlar, donanimlar, taginabilir aygitlar, goriintii cihazlari, internet ve
elektronik postalar vb.) Bursa Uludag Universitesi Bilgi Islem Daire Baskanliginin faaliyetlerinin
yiiriitiilmesi igin kullanilmalidir. Bu varliklar Bursa Uludag Universitesi Bilgi Islem Daire
Baskanliginin diger talimatlarina, standartlarina aykiri kullanilir ise bu talimat ihlal edilmis anlamina
gelir.

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanligimin bilgi ve haberlesme varliklar1 yasa
dis1, kurum ve kisileri rahatsiz edici, liniversite imajini zedeleyici, liniversite ¢alisanina maddi ve
manevi zarar verici sekilde kullanilir ise bu talimat ihlal edilmis olacaktir.

. Igili cihazlarin kullanimi esnasinda “Temiz Masa Temiz Ekran Talimat1” ile belirtilen
kurallara uygun hareket edilmelidir.

. Varliklarin bilingli ya da bilingsiz kural dis1 kullanimindan dogabilecek olumsuz sonuglardan
oncelikle varligin sahibi sorumludur.

. Bursa Uludag Universitesi Bilgi Islem Daire Bagkanligmin bu sistemleri ve bu sistemlerle
gergeklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak denetleme hakkini sakl: tutar.
Asagidaki bilgi ve haberlesme kaynaklarinin kullaniminda kayit edilen bilgiler Bursa Uludag
Universitesi Bilgi Islem Daire Baskanlig1 tarafindan emniyet kuvvetleri ve yargiyla paylasilabilir.

. Varliklar kullaniminda Dokiiman Yo6netimi Prosediiriinde gecen bilgi siniflandirmasi dikkate
alinmalidir.

internet Kullamm Kurallar:

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanligina ait kurumsal ve kritik nitelikteki
bilgiler, sifre ve elektronik miihiir ile erisimi saglanan kamu ve bankacilik web islemleri haricinde
kullanilamaz.

. Kurumsal bilgileri sosyal medya, forum, haber, anket vb. sayfalarda paylasmak yasaktir.
(Gelirler Idaresi Baskanlig1, SGK, Sanayi ve Ticaret Bakanligi, Kurumsal Bankacilik vb. sitelerde
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kurumsal bilgi paylasilabilir. Facebook, Youtube, Twitter, Linkedin, haber, vb. sitelerde kurumsal
bilgi paylagilamaz)

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde internet kullanimi igin
Internet Erisim Matrisinde belirlenen kategori ve saatlerde imkan saglanmistir.

. Internet kullaniminin asil amaci Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1
faaliyetlerinin yiiriitiilmesidir. Mevcut internet hatlarinin Bursa Uludag Universitesi Bilgi Islem Daire
Baskanlig1 faaliyetleri disinda, Bursa Uludag Universitesi Bilgi Islem Daire Baskanligiin erisim ve
adres bilgileri veya listerilerine ait erisim ve adres bilgilerini kullanarak sosyal ve haber gruplarina
iiye olmak, yer gostericisi olarak isaretlemek, sohbet gruplarin1 kullanmak, imaj ve itibar zedeleyici
sayfalar1 kullanmak, bilgi sistemleri yazilim kurulumlar1 hari¢ yazilim indirmek ve bu yazilimlar
dagitmak yasaktir.

. Kullanicilar internet kullaniminda kendi hesaplari ve sifreleri ile yaptiklari iglemlerden
sorumludur. Bu nedenle tiim kullanicilarimiz kullanici ve parola(sifre) bilgilerini hicbir sekilde
baskalari ile paylasmamalidir.

. Bursa Uludag Universitesi Bilgi islem Daire Baskanlig: tarafindan uygun goriilen Google
Chrome, Microsoft Edge, Firefox, Safari ve Opera uygulamalar1 disinda baska bir tarayici (browser)
kullanmamalidir.

Elektronik Posta (E-Mail) Kullanim Kurallari

. Elektronik Posta i¢in saglanan iletisim hatt1 ve yazilim kaynaklari 6ncelikle Bursa Uludag
Universitesi Bilgi Islem Daire Baskanlig1 faaliyetlerimiz i¢in kullanilmalidir.
. Kullanicilar kendi elektronik posta hesaplari ile gergeklestirdikleri tiim islemlerden

sorumludur. Kurumsal verilerin elektronik mesajlarla iletilmesinde azami 6zen gosterilmelidir.
Elektronik postanin igerigi ve ekleri kullanicilar tarafindan dikkatli sekilde hazirlanmali ve elektronik
posta kullanic1 ve sifre (parola) bilgileri gizli tutulmalidir. Bu bilgilerin bagkalari ile paylasiimasi
yasaktir.

. Elektronik posta ile yapilan iletisimlerde mesajin ve eklerin igerigi karsi tarafa bildirilmeli,
gizlilik ifade edilmelidir. Kritik ve gizli bilgiler iletilirken mesajin metninde gizli bilgisinin kendisine
ait bilgiler olmamali, bu tiir bilgiler ek i¢inde yer almalidir.

. Elektronik Posta kullanimi1 ve igerigi higbir zaman Bursa Uludag Universitesi Bilgi Islem
Daire Bagkanliginin ¢ikarlariyla ¢elisemez ve Bursa Uludag Universitesi Bilgi Islem Daire
Bagkanligina maddi ya da manevi zarar verecek sekilde kullanilamaz.

. Bursa Uludag Universitesi Bilgi Islem Daire Bagkanliginin elektronik posta hesaplari Bursa
Uludag Universitesi Bilgi Islem Daire Bagkanlig harici ticari faaliyet, reklam, aldatma, zincir
elektronik posta, kurum kiiltiiriinde istenmeyen ve ahlak dis1 amaglar i¢in kullanilamaz. Onur kirici,
siyasi, din, 1rk vb. konular Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 elektronik posta
hesab1 kullanilarak iletilemez.

. Elektronik posta goriinlimiinde ve i¢eriginde; gonderen kisi (goriiniin ad), Bursa Uludag
Universitesi Bilgi Islem Daire Baskanligi, unvan, adres, telefon bilgileri kullanan kisi tarafindan
degistirilemez, bu bilgiler lizerinden sahtecilik yapilamaz. Microsoft Outlook programi ve Apple
Mail client iizerinde bu bilgilerin dogru olmayan bilgilerle degistirilmesi ya da gériinmez hale
getirilmesi yasaktir.
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. Ucgiincii taraflarla yapilan elektronik mesajlasmalarda gizlilik belirtilmeli, gizlilik derecesi
paylasilabilir veya gizli bilgi olarak yazilmalidir.
. Taninmayan kisi ya da kuruluslardan gelen ekli elektronik postlara siiphe ile yaklasilmali ekte
bulunan dosya agilmamalidir.
. Mesaj igeriginde sifre, kullanici adi, hesap bilgisi, Bursa Uludag Universitesi Bilgi Islem

Daire Bagkanlig1 calisanlarina ait bilgi talep eden, giiven vb. insani duygular1 kullanarak para vb.
destek talep eden (Sosyal Miihendislik) mesajlara yanit verilmemelidir.

. Elektronik postalar muhtelif sorunlarda kanit kabul edilmeyebilir. Kritik ve yasal siire¢lerde
elektronik posta ile yapilan 6nemli haberlesmelerin igerigi ve dogrulugu gonderen kisi ile telefon
veya birebir goriisme yapilarak teyit edilmelidir.

. Elektronik posta kullanim hakki Birim i¢i gérevlendirme emri ile verilir. istthdam sonunda ise
sifresi degistirilerek geri alinir. Isin sonlandirilmasi durumunda kullanicinin Bursa Uludag
Universitesi Bilgi Islem Daire Bagkanlig1 adina yiiriittiigii faaliyetlerle ilgili elektronik postalarin
aliabilmesi ve degerlendirilebilmesi i¢in kullanici hesab1 bagka bir kiginin hesabina yonlendirilebilir.
. Internet hattindaki performansin olumsuz etkilenmemesi i¢in elektronik posta boyutu sinir1 25
MB olarak belirlenmistir. 25 MB {istiindeki elektronik postalar iletilmeyecektir. Biiyiik boyutlu
dosyalarin génderilebilmesi i¢in sikistirma programlari kullanilir.

Diziistii ve Masaiistii Bilgisayar Kullanim Kurallar:

. Bilgisayarlar lizerinde ilgili portlar1 (yuvalar) ve kablolar1 kullanilarak Bursa Uludag
Universitesi Bilgi Islem Daire Baskanligimiz envanterinde olmayan cihazlar1 kullanmaya ¢alismak
yasaklanmastir.

. Masaiistii bilgisayarlar bilgi sistemleri sorumlusu bilgisi disinda yer degistirilemez, bakim ve
onarim disinda Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 disina c¢ikarilamaz.

. Bilgisayarlarin fiziksel olarak herhangi bir 6zelligi Bilgi Sistemleri personeli digsinda
degistirilemez.

. Bilgisayarlara yiiklii anti virlis programi (Kullanilan Anti Virilis Programinin adi1 yazilacak) ve
giivenlik duvari ayarlar degistirilemez, degistirmek icin ek araglar vb. kullanilamaz.

. Tasmabilir diziistii bilgisayarlar Bursa Uludag Universitesi Bilgi islem Daire Baskanlig
icinde ve disinda kullanilirken azami 6zen gosterilmeli, ziyaret, toplanti, sunum vb. ¢aligmalarda
masalistli ve klasor iceriklerine dikkat edilmelidir. Kullanilmadigi zaman oturumun otomatik olarak
kapanmas1 beklenmemeli, kilitleme islemi yapilmalidir (Windows+L ya da Ctrl+Alt+Del-
>Lock/Kilitle).

. Diziistii bilgisayarlar Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 iginde ve
disinda korumasiz ve siipheli yerlere birakilmamalidir. Miisteri ve tedarik¢i ziyaretlerinde diger
kisilere teslim edilmemelidir.

. Diziistii bilgisayar yalnizca sahipleri tarafindan kullanilabilir. Zimmet formu ile diziistii
bilgisayar sahipleri belirtilmistir.
. Bilgisayarlar; Bilgi Sistemleri boliimii haricinde baska kisi ve kurumlara onarim, iyilestirme

gibi amaclarla verilmemeli, kullandirilmamalidir.

Ag Kullanim Kurallar
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. Kullanicilarin Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig tarafindan saglanan
kablolu ve kablosuz bilgisayar agi disinda modem, GSM vb. bazinda internete girmeleri yasaktir.
. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 envanterinin icermedigi cihazlarin

bilgisayar agina girisi igin sifre, Bursa Uludag Universitesi Bilgi islem Daire Baskanlig1 etki alam
(domain) kullanici bilgileri tanitilamaz.

. Kurum bilgisayar ag1 i¢inde tanimli olmayan ayr1 bir sunucu (web, dhcp), adres(IP) dagitict
vb. sistemleri kurulamaz.
. Kurum i¢indeki ag donanimi (switch, kablo, baglant1 adaptorii, kablosuz ag cihazi/access

point, anten vb.) cihazlarin kurulumu ve yer degisiklikleri Bursa Uludag Universitesi Bilgi Islem
Daire Bagkanlig1 tarafindan saglanir. Kullanicilarin ag cihazlari ile ilgili degisiklik yapmasi yasaktir,
bu tiir davraniglar giivenligi ve erisimi etkileyen bir ihlaldir.

fletisim Cihazlar1 Kullanim Kurallar

. [letisim cihazlarindan kullanim énceligi Bursa Uludag Universitesi Bilgi Islem Daire
Baskanligimin faaliyetleridir. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 sahas1 i¢indeki
calisma stiresince bu cihazlar tizerinden verimsizlik ve giivenlik ihlallerine sebep olabilecek veri
aligverisi, sakincali igerikli web sayfalarina erisim ve sosyal medya kullanimi yapmak yasaktir.

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig icin iletisim cihazlari alim1 ve
kullaniminda yasa ve diizenlemelere uyulmalidir.
. Kullanicilar kendilerine tahsis edilen iletisim cihazlar ile yaptiklar tiim iletisimden

sorumludur. iletisim cihazlarinin sifreleri, kodlar1 (PIN vb.), baglant: bilgileri ve onay sifreleri gizli
tutulmal1 ve bu cihazlar yetkisiz kisilerin kolayca kullanabilecegi sekilde birakilmamalidir.

. Iletisim cihazlar ile kayit yapilacagi durumlarda, hoparlér ile goriismenin bulunulan ortama
duyurulacagi durumlarda (video ve sesli konferans) goriismeye dahil herkese bilgi verilmeli ve izin
alimalidir.

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 ¢ikarlar ile gelisen, Bursa Uludag
Universitesi Bilgi Islem Daire Baskanligina maddi veya manevi zarar verici iletisim tarz1 ile kullanim
yasaktir. Sesli goriisme disinda ozellikler igeren cihazlar igin gizliligi ve Bursa Uludag Universitesi
Bilgi Islem Daire Baskanlig1 ¢ikarlarini ihlal edici kullanim ve paylasim yapilamaz.

. Iletisim cihazlar kisisel ticari faaliyetler, reklam, kurumsal kimlik (etik kurallar) ile ¢elisen
bir sekilde ve ahlak dis1 kullanilamaz.

. Kullanicilar kendilerine ait olmayan iletisim cihazlarini bu cihazlarin sahipleri adina
kullanamazlar.

. Bursa Uludag Universitesi Bilgi Islem Daire Bagkanlig1 personeline ait iletisim cihazlarina
erisimi saglayan dahili numara ve dogrudan erisim numaralart ilgili personelin izni olmadan Bursa
Uludag Universitesi Bilgi Islem Daire Baskanlig1 disindaki kisi ve kurumlara verilemez. Bursa
Uludag Universitesi Bilgi Islem Daire Baskanliginin dis hat telefon numaralarini kullanarak santral
sorumlusuna ulasan kisilere personel ya da Bursa Uludag Universitesi Bilgi Islem Daire Baskanligina
ait higbir iletisim, kisisel bilgi ve kullanic1 bilgisi verilmemelidir.

. Bilgisayar agina baglanma kabiliyeti olan iletisim cihazlar igin ag izni verilmemektedir. Bu
tiir cihazlar Bursa Uludag Universitesi Bilgi Islem Daire Bagkanlig1 kablosuz bilgisayar agina
baglanamaz, ag i¢ine dahil edilemez.
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. Kurum adia gonderilen yasal ve mali niteligi olan fakslar Bursa Uludag Universitesi Bilgi

Islem Daire Baskanlig1 baslikli (antetli) kagt {izerinde hazirlanmali ve yetkililer tarafindan
imzalandiktan sonra gonderilmelidir.

. Faks kanal1 ile gonderilecek belgeler ve faks ile alinan belgelerin gizliligi korunmalr ilgili
cihaz lizerinde birakilmamalidir.

. Cok gizli, Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 sirr1 niteligindeki bilgiler
faks yolu ile gonderilmemelidir. Faks mesajinin okuyucusu birden ¢ok ve yetkisiz kisiler olabilir.

. Iletisim cihazlar1 istihdam basinda zimmet formu ile kisilere verilir, istihdam sonunda ise
zimmet formuna iglenerek kisiden geri alinir.

Tasinabilir / Mobil Bilgi isleme Cihazlarinin (Flash Bellek, Harici Disk, CD, DVD vb.)
Kullanim Kurallarn

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 i¢inde onayl1 taginabilir bilgi isleme
cihazlar1 kullanilabilir. Onaysiz bir cihaz kullanilmamalidir. Onayli cihazlar Bursa Uludag
Universitesi Bilgi Islem Daire Bagkanlig: siireglerine hizmet etmek amaciyla kullanilir. Kullanicilarin
0zel bilgileri, resim ve videolar1 taginabilir bilgi isleme cihazlarinda yer alamaz.

. Taginabilir cihazlar i¢cinde gizli niteligindeki bilgiler yer alamaz. Bu tiir cihazlara gizli bilgiler
kayit edilirken ilgili dosyalar sifrelenmelidir. Gizli bilgiler taginabilir cihazlar ile Bursa Uludag
Universitesi Bilgi Islem Daire Baskanlig1 disina ¢ikarilmamalidir.

. Tasabilir cihazlar yetkili kisiler disinda diger kisi ve kuruluslara verilemez, i¢indeki bilgiler
paylasilamaz ve kopyalanamaz. ) ‘
. Tasinabilir cihazlar Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 varlik envanteri

disindaki donanimlara baglanamaz, Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi disindaki
sistemlerde kullanilmasindan dolay1 cihazin bozulmasi, bilgilerin yetkisiz kisilerin eline ge¢gmesi ve
cthaza viriis ve kotii amagl yazilim bulagsmasi olaylarindan kullanici sorumludur.

. Tasabilir cihazlar yetkisiz kisilerin eline gegmemesi i¢in sahipsiz bir sekilde ve giivenli
olmayan ortamlarda birakilmamali, kullanicilar tarafindan giivenligi saglanmis yerlerde muhafaza
edilmelidir.

Yazilim Kullanim Kurallan

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 iginde kullanilan yazilimlarin amaci
Bursa Uludag Universitesi Bilgi Islem Daire Baskanliginin is siireclerine ve bu siireclerde gorevli
calisanlara hizmet etmektir. Bu amacin disindaki yazilimlar hangi sebeple olursa olsun kullanilamaz
ve kurulum yapilmaz. Bu amacin disindaki yazilimlar tespit edildigi anda kullaniciya bilgi
verilmeden ilgili sistemden silinir ya da kaldirilir.

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde lisanssiz ya da yasa dist
bir yazilim kullanilamaz.
. Anlik mesajlagsma, dosya indirme, internet iizerinden dosya paylasma ve sosyal medya

faaliyetlerini igeren yazilimlar miisteri 6zel istekleri ve yasal gereksinimler (e-bildirge vb.) disinda
kurulmamaktadir.
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. Bursa Uludag Universitesi Bilgi Islem Daire Baskanliginin sahip oldugu yazilimlar, bu

yazilimlarin igleyis bilgileri(algoritmalar) ve kullanim dokiimanlari her ne amagla olursa olsun izinsiz
bir sekilde paylasilamaz, dagitilamaz ve kopyalanamaz.

. Bursa Uludag Universitesi Bilgi Islem Daire Baskanliginin yazilimlari is siireclerine zarar
verici sekilde kullanilamaz. lgili yazilim i¢in hazirlanan kullanim talimati ya da yazilim yardim
dosyast (F1: Help vb.) bilgiler dogrultusunda kullanilir.

Elektronik Miihiir / Imza ve Kayith Elektronik Posta Kullamim Kurallar

. Kurumsal nitelikteki sertifikalar ve kayitl elektronik postalar Bursa Uludag Universitesi Bilgi
Islem Daire Baskanligmin tiizel kisiligini temsil etmekte olup C3 (kritik sir bilgi) olarak
siiflandirilmiglardir. Bu tiir sertifika ve elektronik postalar sadece kendisine zimmetli personel
tarafindan kullanilmalidir, Bursa Uludag Universitesi Bilgi Islem Daire Bagkanimin onay1 olmadan
yerlerinin ve sahiplerinin degistirilmesi yasaktir.

. Kurumsal nitelikteki sertifika i¢in kullanilan USB kart cihazlar1 kullanilmadiklar1 zaman
sahipleri tarafindan kilitli bolgelerde tutulmalidir.

Sunum Cihazi1 Kullanim Kurallari

. Sunum o6ncesi gerekli hazirliklar yapilmali, sunumda konu dis1 ya gizli bir goriintiiniin
sunulmasini engellenmelidir. Sunuma baglamadan once gorsellerin ve toplantinin igerigi ve gizlilik
seviyesi katilimcilara aktarilmalidir.

. Ozellikle excel, word, powerpoint gibi ofis dokiimanlarmin basliklari, sayfa isimleri, dosya
isimleri gibi bilgiler i¢erigin hangi kuruma, konuya ve kritiklige ait olduguna dair ipucu verecektir.
Kritik bilgiyi aciga ¢ikaracak bu tiir dosyalar1 sunmadan 6nce sunum i¢in tamamziyla ayr1 dosya ve
format kullanilmalidir.

. Sunum cihazlarinin lamba émrii sinirlidir. Bu nedenle sunum sirasinda goriintii Kapatma (AV
Mute) yapilabilir. Sunum sonrasinda cihaz acik birakilmamalidir.
. Calisan bir sunum cihazi 1sinmis olup kapatmak i¢in kumandasini ya da gii¢ diigmesi

kullanilir. Cihazin enerjisini ani sekilde kesmek sogutma yapilmadan kapanmasina ve ariza
yapmasina sebep olabilecektir.

Sifre Giivenligi Kurallar

. Bilgisayar basindan ayrilirken ekranlar kilitlenmelidir.

. Sifreler en az 8 karakter uzunlugunda karmasik, harf, say1 6zel karakterler igeren tahmini zor
parolalar olmalidir.

. Sifreler yazili olarak post-it ya da not kagitlar1 gibi kolay erisilebilir alanlara yazilmamalidir.
. Oturum a¢ma islemi yaparken sifrenin agiga ¢ikmamasi icin ¢evresel faktorlere dikkat
edilmelidir.

. Tiim bilgisayarlar sifresiz erisime kapatilmalidir.

Gozetimsiz Techizatlar (Yazici, Fotokopi, Faks vb.)
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. Ortak alanda bulunan gozetimsiz kullanima agik cihazlar kullanim i¢in tahsis edilen ilgili
boliim sorumlulugundadir.

. Gozetimsiz cihazlarda olusabilecek teknik problemler Bilgi islem sorumlusuna bildirilir.

. Gozetimsiz cihazlarda olusan bilgi giivenligi ihlalleri “Ihlal Kayit Formu” ile kayit altina
alinir.

. Bu cihazlarin kullanimi sirasinda Temiz Masa Temiz ekran Talimatinda belirtilen kurallara

uyulmalidir.
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